Введение
Для решения проблем кроссплатформенной разработки прикладных программ в Концерне используется библиотека функций операционной системы (RTLib). Она позволяет программистам не изучать программные интерфейсы и особенности реализации системных объектов в конкретной операционной системе, а использовать для доступа к ним единый API.
Собственное решение вместо использования одной из общедоступных библиотек уже решает массу проблем, но также открывает и еще одну возможность – интеграцию в механизм работы системных объектов средств мониторинга и отладки приложений, функционирующих полностью прозрачно, незаметно для самой программы.
Проблемы отладки программ в реальном времени
Среди задач, которые трудно решать с помощью общедоступных инструментальных средств и которые довольно часто встречаются при создании прикладных программ «реального времени», следует выделить: 
· анализ структуры физических потоков программы и используемых в ней системных объектов;
· поиск причин падения или зависания программы;
· поиск причин невключения отдельных задач или процедур, в том числе, посредством имитации срабатывания или несрабатывания соответствующих объектов синхронизации;
· поиск причин некорректной работы программы;
· поиск причин задержек в обработке данных;
· поиск причин потери данных;
· оценка затрат времени на обработку данных;
· исследование пропускной способности отдельных этапов обработки данных;
· подбор предельных или оптимальных темпов включения периодических задач;
· подбор предельного или оптимального размера буферов при передаче данных в очередях или разделяемой памяти;
· проверка устойчивости системы к неисправностям в отдельных компонентах или объектах.
Для более эффективного решения подобных задач была начата разработка системы отладки для библиотеки RTLib (RT Runtime Info, RTRI).

Система отладки 
Система отладки состоит из двух компонентов (Рис. 1):
1. агент, функционирующий в составе библиотеки RTLib и прикладной программы;
2. программа, предоставляющая пользовательский интерфейс для отображения и управления состоянием отслеживаемых объектов библиотеки.
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Рис 1. Взаимодействие компонентов системы отладки
В связи с необходимостью внедрения агента RIRI в состав целевой прикладной программы возникает ряд существенных рисков, которые легли в основу архитектурных компромиссов и, как следствие, определили структуру системы:
- снижение надежности и производительности объектов RTLib
Чтобы уменьшить влияние системы на надёжность и производительность объектов библиотеки, все служебные методы RTRI, используемые в объектах библиотеки, должны быть неблокирующими и выполняться за линейное время. Это позволит избежать риска возникновения взаимных блокировок, а также корректно рассчитывать степень воздействия RTRI на производительность библиотеки.
Более радикальное средство – возможность полного отключения всех технологических функций RTRI на этапе компиляции без изменения исходного кода. Оно реализуется через комбинацию двух механизмов языка C++: условную компиляцию и inline функции (Рис. 2).
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Автоматически созданное описание]Рис. 2 Условная компиляция и inline функции в RTRI
В этом случае производительность библиотеки аналогична производительности библиотеки до внедрения данного модуля. Также уменьшается и размер библиотеки, так как при отключенном модуле RTRI снижется объем компилируемого кода.
Негативным эффектом такого подхода является увеличение количества сборок библиотеки в два раза из-за возникновения версий библиотеки с включенным и отключенным модулем сбора информации. Данное обстоятельство значительно увеличивает время сборки и тестирования библиотеки в системе CI/CD, но не требует затрат времени от разработчика.
- необходимость внесения изменений в целевую систему в связи с изменением API RTLib
Система RTRI разрабатывается таким образом, чтобы для её использования в прикладных программах требовалось минимальное вмешательство в их исходный код.
В текущей версии RTRI данное вмешательство ограничивается двумя действиями:
1. Включение флага условной компиляции RTRI_ENABLE в файле сборки целевой программы.
2. Добавление инициализации модуля RTRI в начало главного потока целевой программы.
Инициализация модуля занимает одну строчку кода и определяет следующие необходимые ему параметры:
1. Имя текущей прикладной программы и узел (IP адрес), на котором она в данный момент развернута.
2. Порт программы отображения, к которой будет подключаться модуль RTRI. 
Также при инициализации модуль RTRI автоматически определяет идентификатор текущего процесса в системе (Process ID) для однозначного определения программы при наличии нескольких запущенных её экземпляров на одном узле.
- усложнение и снижение читаемости исходного кода RTLib
Использовано несколько различных решений:
Разграничение вспомогательных структур и методов RTRI и непосредственно API библиотеки посредством их компактного размещения в отдельной области описания классов (Рис. 2). 
Использование friend inline функций вместо методов класса позволяет вынести все связанные с RTRI объявления в единый блок условной компиляции. Данное решение позволяет визуально отделить API библиотеки от блока со структурами и методами RTRI при отключенном модуле отладки (Рис.3).
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Рис 3. Вид интерфейсного класса при отключенном модуле RTRI
Модуль RTRI разрабатывается на уровне API библиотеки и поэтому не зависит от реализации под конкретные операционные системы. Взаимодействие с модулем RTRI реализовано через inline функции, в которых скрыта логика сбора информации. Определение данных inline функций расположено в конце файла исходного кода, отдельно от определения методов API библиотеки. Это позволяет  не ухудшать читаемость исходного кода (Рис. 4).
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Рис. 4 Реализация интерфейсного класса со вставками методов RTRI
- неэффективность RTRI в связи с недостаточной или невостребованной её функциональностью
- высокая сложность реализации из-за большого количества объектов и возможной функциональности
При анализе потребностей функциональных разработчиков важно определить такие функции системы, которые не будут слишком сильно привязаны к конкретным отлаживаемым программам. 
В частности, при анализе причин пропадания выходных данных из комплекса сопровождения можно предоставить один инструмент для мониторинга прохождения всего тракта обработки данных от входных до выходных. Таких этапов несколько, форматы и способы передачи данных между ними специфичны. Такой инструмент будет и сложным в реализации, и непригодным для отладки других проблем. Решением является формулировка функций системы на более низком (системном) уровне и в более обобщенном виде: проверить факт переполнения очереди сообщений, проверить время ожидания мьютекса, проверить количество и объем данных, передаваемых через сокет. Таким образом, отталкиваясь от функций самих системных объектов вместо логики прикладных задач, получен вполне небольшой набор функций для каждого системного объекта. Из таких функций/данных за несколько несложных операций можно получить всю необходимую информацию для решения как этой прикладной задачи, так и множества других.
Перспективы
В качестве перспектив рассматриваются следующие расширения функциональности и удобства использования системы:
· Добавление функциональности управления состояниями объектов библиотеки. Пример: разблокировать мьютекс, очистить очередь и др.
· Добавление признаков принадлежности одних объектов библиотеки к другим. Пример: какой поток заблокировал мьютекс и др. 
· Визуальное отображение принадлежности одних объектов библиотеки к другим в ГПИ монитора системных объектов в виде графа зависимостей.
Заключение
Разработанная архитектура системы отладки позволяет снизить или полностью исключить её негативное воздействие на производительность, надёжность, удобство использования и обслуживания библиотеки.
Реализация первой версии позволила выделить наиболее важные проблемы: невозможность идентификации объекта из группы подобных и невозможность воздействия на внутреннее состояние программы при возникновении необходимости. Решения этих проблем найдены и запланированы к реализации.
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