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Введение

Система контроля и управления доступом (СКУД) - объединенные в комплексы электронные, механические, электротехнические, аппаратно-программные и иные средства, обеспечивающие возможность доступа определенных лиц в определенные зоны (территория, здание, помещение) или к определенной аппаратуре, техническим средствам и предметам (персональный компьютер (ПК), автомобиль, сейф и т. д.) и ограничивающие доступ лицам, не имеющим такого права. Главная задача данной системы определить, разрешен ли доступ объекту на заданную территорию.
Для качественного ведения отчетности и быстрого и корректного получения информации об объекте сотрудником безопасности, если потребуется - необходимо разработать модуль хранения и обработки информации для системы контроля и управления доступом.
При проектировании подобной системы разработчик сталкивается с рядом проблем, таких как необходимость реализации распознавания образов, хранения данных в базе данных и создания удобного и понятного графического интерфейса.
В данной работе рассматривается решение проблем, связанных с хранением данных в БД и отображением их в графическом интерфейсе. 
Требовалось наличие нескольких таблиц-журналов, которые содержат большое количество записей и постоянно расширяются. Также запись в этих таблицах должна изменяться динамически. Исходя из вышесказанного, мы приняли решение о создании реляционной базы данных в качестве основного хранилища информации в разрабатываемой системе контроля и управления доступом.
Реляционные базы данных представляют собой базы данных, которые используются для хранения и предоставления доступа к взаимосвязанным элементам информации. Реляционные базы данных основаны на реляционной модели — интуитивно понятном, наглядном табличном способе представления данных. Каждая строка, содержащая в таблице такой базы данных, представляет собой запись с уникальным идентификатором, который называют ключом. Столбцы таблицы имеют атрибуты данных, а каждая запись обычно содержит значение для каждого атрибута, что дает возможность легко устанавливать взаимосвязь между элементами данных.
Средства разработки

Для реализации программного обеспечения был выбран язык Python (версии 3.10), библиотека для работы с базами данных SQLite3 и графический фреймворк PyQt5.


Основные функциональные требования

Пользователь системы заинтересован в сборе и анализе данных, полученных в ходе работы СКУД в конкретный момент времени. Для удовлетворения этой цели он может выполнять следующие задачи.
1)	Работа с графическим отображением таблиц из базы данных. Пользователь системы имеет в своем распоряжении графический интерфейс, отображающий четыре основные таблицы базы данных, переключение между которыми осуществляется с помощью вкладок вверху экрана. С помощью него пользователь может выполнять необходимые ему поиск и анализ данных. Для этого ему предоставляются специальные инструменты, такие как: фильтрация, поиск и сортировка.
Также у пользователя есть возможность просмотра изображений в отдельном новом окне, отображаемом поверх таблиц, по двойному клику по ячейке, в которой содержится изображение.
2)	Добавление данных в базу данных.  Пользователю предоставляется возможность добавления данных в таблицы, предназначенные для ручного заполнения через графический интерфейс разрабатываемой программы, с помощью открытия нового окна поверх таблиц с полями, обязательными и необязательными для заполнения, а также возможностью загрузки изображения.

Разработка архитектуры базы данных

Первый этап разработки системы заключался в создании архитектуры базы данных. Он начинался с формулировки основных вопросов пользователей, на которые придется отвечать, используя информацию из базы, и проектирования структуры таблиц для хранения необходимых для ответа сведений. Для того чтобы база не была слишком громоздкой, в эти таблицы были включены только данные, необходимые для ответа на поставленные вопросы. Цель заключалась в распределении информации по таблицам таким образом, чтобы свести к минимуму ее дублирование в разных записях.
	В результате проектирования было принято решение о создании четырех таблиц: две таблицы – журнала попаданий объектов в поле зрения камеры: для людей и транспортных средств, и две таблицы хранящих информацию о зарегистрированных в системе людях и ТС соответственно.
	Далее необходимо было определить ключевые поля данных таблиц. Ключевые поля - одно или несколько полей, значение которого (или комбинация значений которых) однозначно определяет каждую запись таблицы, делает эту запись уникальной.
	Для таблиц-журналов было принято решение взять номер записи таблицы, в качестве ключевого поля, поскольку другим таблицам получать данные из них не требуется. Для таблицы, хранящей информацию о пользователях, мы приняли решение взять уникальный идентификационной номер пользователя в качестве ключевого поля для однозначного определения каждого пользователя в системе. Для таблицы, хранящей информацию о транспортных средствах, было принято решение взять комбинацию полей номера государственного знака и номера региона государственного знака ТС в качестве составного ключа. Решение о разделение государственного знака ТС на тело и регион было принято для дополнительной возможности фильтрации и поиска.
	Далее оставалось определить дополнительные поля. Результаты первого этапа разработки вы можете наблюдать на схеме архитектуры базы данных систему контроля и управления доступом.

Диаграмма классов системы контроля и управления доступом
На диаграмме классов изображены следующие классы:
· MainWindow – основной класс, который выступает в качестве связывающего звена между остальными компонентами, а также является ответственным за отрисовку графического интерфейса;
· Facerecognition – класс, отвечающий за обработку лица персоны, с помощью которого можно получить facemask, если лицо обнаружено. Также с помощью этого класса выполняется сравнение facemask между собой;
· YoloV5 – класс, отвечающий за конфигурацию и запуск нейронной сети YoloV5;
· XML – класс, отвечающий за сохранение и получение конфигурации пользователя из файла Settings.xml;
· SqlManager – класс-интерфейс для работы с базой данных, подробно описан далее;
· Photo и AddPersonForm – классы отображающие элементы графического интерфейса.

Разработка интерфейсов интеграции базы данных с системой контроля и управления доступом
Следующим этапом разработки стало проектирование и реализация интерфейсов для интеграции с основной системой. Для интеграции базы данных с системой был разработан интерфейс, представляющий из себя класс SqlManager. С которым вы можете ознакомиться на общей диаграмме классов системы контроля и управления доступом.
Методы класса SqlManager реализуют следующие функции:
· открытие базы данных;
· создание базы данных в случае отсутствия ее по заданному пути;
· вставку данных в таблицы;
· удаление данных из таблиц;
· получение данных из таблиц;
· создание необходимых таблиц в случае их отсутствия;
· конвертацию изображения в формат BLOB.

Разработка графического интерфейса
Заключительным этапом разработки стало проектирование графического интерфейса. Для этих целей были разработаны классы Photo и AddPersonForm и доработан класс MainWindow. Новые методы класса MainWindow реализуют: 
· выполнение операций фильтрации поиска и сортировки;
· отображение данных полученных с помощью методов класса sqlmanager в нужные таблицы;
· преображение данных формата BLOB в изображение;
· вызов конструкторов классов Photo и AddPersonForm;
Класс Photo ответствен за отображение изображения в отдельном окне поверх таблиц при двойном нажатии по записи.
Класс AddPersonForm ответственен за добавление нового пользователя в систему с помощью нового окна, отображаемого поверх таблиц.

Заключение

В данной работе было рассмотрено успешное решение поставленной задачи – разработки модуля системы контроля и управления доступом, осуществляющего хранение и отображение данных, полученных в процессе работы системы. Я приобрел практические навеки работы с языком программирования Python, библиотекой SQLite и фреймворком PyQt.
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