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Введение
Тестирование – крайне важный этап разработки любой информационной системы и любого цифрового устройства. Особенно остро стоит вопрос тестирования систем космического базирования, где цена ошибки велика и условия функционирования особенно тяжелы. Для осуществления тестирования спецвычислителя радиолокатора на базе концерна «Вега» был разработан пульт контроля, который содержит в себе набор контрольных задач, которые, взаимодействуя с модулем спецвычислителя, производят полную проверку корректности его функционирования. Управление этим пультом организовано через набор специальных кнопок на его корпусе. Так как масштабное тестирование СВ-М с использованием корпусных кнопок является довольно изнурительным ручным трудом, требующим большого количества времени проверяющего, то было решено автоматизировать данный процесс путем создания программы. Данная программа, работающая на ПК проверяющего, должна позволять ему взаимодействовать с пультом контроля и эмулировать нажатие кнопок на его корпусе. Также для обеспечения взаимодействия необходимо реализовать вторую программу, способную принимать данные от компьютера и обрабатывать их на стороне пульта контроля. 
Комплекс радиолокатора обладает набором антеннами. Для каждой из них на радиолокаторе космического базирования находится спецвычисилтель, принимающий от антенны аналоговый сигнал и преобразующий его через встроенный АЦП. В рамках спецвычислителей происходит первичная обработка сигнала. После этого данные поступают в УВМ (Универсальная вычислительная машина), где происходит второй этап первичной обработки информации. Через УВМ происходит связь с космическим аппаратом, по интерфейсам которого информация передается на Землю.
Определение протоколов для сопряжения
Внутри контрольного пульта находится кристалл ПЛИС Altera Cyclone III. Для осуществления сопряжения ПК с ПЛИС необходимо определить наиболее оптимальный способ обмена данными между ними. В качестве протокола уровня сетевых интерфейсов был использован Ethernet. Поддержка данного протокола есть в рамках материнской платы ПК. Для обеспечения взаимодействия с использованием протокола Ethernet на плате с ПЛИС располагается трансмиттер Marvell, который, работая в режиме 100BASE-TX, предоставляет 4 бита данных на частоте 25 МГц. В качестве протокола транспортного уровня для обеспечения оптимального взаимодействия был использован UDP. TCP является очень громоздким протоколом, который требует сложной процедуры установления соединения для начала обмена данными, а также для его прекращения. Преимущества протокола TCP в рамках нашей задачи не актуальны, так как мы используем проводное соединение ПК с ПЛИС, в рамках которого вероятность потери пакета или нарушения порядка их следования минимальна. Протокол UDP не подразумевает сложной процедуры установки соединения между отправителем и получателем и обладает заголовком меньшего объема.
Этап обработки данных
Для обеспечения быстрой и эффективной обработки поступающего пакета, данная программа реализует конвейерную архитектуру. Это означает, что на каждом этапе обработкой данных занимается один специальный модуль, который реализует в себе необходимую логику проверки того фрагмента данных, за который он ответственен. При завершении обрабатываемого фрагмента данных через набор специальных флагов модуль сообщает о типе обрабатываемого пакета и о его валидности. В процессе обработки данных, которые приходят в виде Ethernet пакетов, важной задачей является проверка данных на корректность. 
1) Этап анализа Ethernet заголовка пакета.

Данный этап является первым в процессе обработки данных. В модуле headerCutter, реализующим логику этого этапа обработки, происходит установление MAC адресов отправителя и получателя, типа пакета и вычисление контрольной суммы для валидации пакета данных. После завершения Ethernet заголовка обработка продолжается в случае получения IP или ARP пакета. Если данные оказались некорректными (Вычисленная контрольная сумма не совпала с суммой из заголовка), обработка завершается и генерируется локальный сброс.

2) Этап обработки ARP заголовка пакетов данных.

В случае определения ARP пакета модулем headerCutter обработку продолжает модуль arp_parser. В процессе работы этого модуля происходит определение IP адресов отправителя и получателя. Полученные адреса отправляются в модуль DataHolder.

3) Этап обработки IP заголовка пакета.
Если после анализа Ethernet заголовка пакет был определен как IP, то дальнейшая обработка продолжится в модуле ipHeader. Данный модуль осуществляет проверку полученных IP адресов получателя и отправителя из заголовка на совпадение с адресами, полученными ранее из начального ARP сообщения. Также в рамках работы этого модуля происходит вычисление контрольной суммы IP заголовка и проверка на равенство с полученной из пакета.
4) Этап анализа UDP заголовка пакета.
После заголовка IP в пакете данных находится заголовок протокола транспортного уровня UDP. Для анализа этого фрагмента данных разработан модуль udpHeader. В рамках этого модуля происходит определение портов отправителя и получателя. Также происходит вычисление контрольной суммы заголовка UDP и проверка полученной из заголовка суммы с вычисленной.
5) Модуль хранения основной информации DataHolder.

В процессе обмена данными между отправителем и получателем нам важно сохранять основную информацию из заголовков пакета. Для этого разработан модуль хранения данных DataHolder. Помимо основной функции модуль инкапсулирует в себе логику проверки адресов отправителя, сравнивая полученные из заголовков адреса с заранее заданными константными значениями.

6) Этап анализа разработанного заголовка. (Парсинг полезных данных)
В рамках данного модуля мы устанавливаем тип принимаемого пакета (Кнопка или запрос подключения). В случае получения пакета о кнопке мы устанавливаем ее номер и действие, связанное с указанной в рамках пакета кнопкой. Затем полученные данные о кнопке используются пультом контроля. В случае получения синхронизирующего пакета-соединения генерируется специальный пакет-ответ, после которого начинается обмен полезными данными о кнопках.

Этап формирования сообщения ответа

После обработки данных через набор модулей, образующих основной конвейер приема сообщения, программе необходимо сформировать и отправить ответ для осуществления полноценного взаимодействия между ПК и спецвычислителем.
Для отправки разных типов пакетов в рамках программы реализовано несколько специализированных модулей для каждого вида.
1) Модуль формирования ARP ответа.
[bookmark: _GoBack]После получения ARP сообщения от ПК, необходимо отправить ответный пакет для установки соединения и начала работы. За формирование такого сообщения-ответа ответственен модуль ARPAnswerFormer.
2) Модуль формирования подтверждения подключения.
После получения синхронизирующего ссобщения-подключения формированием ответного пакета занимается модуль connectionEnsure.
3) Модуль формирования с данными из пульта контроля.
В качестве внешней информации от пульта программа сопряжения получает ответные данные об изменениях состояний и статуса кнопок. За формирование ответного сообщения отвечает модуль statusReporter.

Выводы
Создание программы сопряжения ПК с ПЛИС дает возможность автоматизировать процесс тестирования спецвычислителя СВ-М для получения исчерпывающего понимания об исправности его компонентов. Новый способ тестирования уменьшит нагрузку на проверяющего и позволит сократить время взаимодействия с контрольным оборудованием.


