Архитектура, принципы работы и способы детектирования популярных фреймворков для постэксплуатации

Постэксплуатация представляет собой комплекс действий, предпринимаемых пентестером (или злоумышленником) после получения первичного доступа к целевой информационной инфраструктуре. Данное понятие включает в себя широкий спектр направлений деятельности, поскольку выбор конкретной стратегии определяется задачами и возможностями указанного лица, а также техническими характеристиками его цели, что в совокупности формирует множество возможных вариантов организации процессов.
Несмотря на это, в связи с высокой актуальностью вопросов информационной безопасности, к настоящему времени процессы постэксплуатации в значительной мере автоматизированы. В том числе, существует широкий выбор программного обеспечения с открытыми исходным кодом, реализующего различные варианты решения задач из рассматриваемой категории. В целях систематизации знаний о возможностях в части постэксплуатации, доступных широкому кругу заинтересованных лиц, целесообразно рассмотреть архитектуру, функциональность, области применения и принципы детектирования антивирусным программным обеспечением (ПО) популярных свободно распространяемых фреймворков для постэксплуатации. В связи с тем, что на текущий момент указанная категория ПО насчитывает несколько десятков проектов и продолжает непрерывно расширяться, оптимальным способом решения поставленной задачи является изучение характерных примеров, в качестве которых в настоящей работе предлагается Powershell Empire [1, 2]. 

Общие принципы архитектуры и функциональность
Программы для автоматизации процессов постэксплуатации имеют сходную архитектуру и принципы использования, поскольку все они решают одну и ту же задачу в приблизительно одинаковой постановке. Фреймворк размещается на пользовательской машине (command&control, C&C) и запускает сервер – листнер (listener), – необходимый для обмена данными с целевой машиной (target), что становится возможным за счёт работающего на ней агента (agent). Для запуска нового агента листнер генерирует лаунчер (launcher) – короткий код, содержащий минимальную конфигурацию (в первую очередь, адрес листнера) и инструкции для установки первичного соединения с C&C.  Выполнение лаунчера на целевой машине инициирует обмен данными c C&C, в ходе которого последняя получает сведения о целевой операционной системе и настройках учётной записи, из-под которой выполняется данный процесс. В результате перечисленных манипуляций на удалённой машине запускается агент, представляющий собой, как было сказано выше, процесс, обеспечивающий выполнение задач и обмен данными с C&C (рисунок 1, (а). В дальнейшем агент обеспечивает выполнение пользовательских задач, интерфейсы для создания которых известны как модули (modules), и возвращение результатов пользователю (рисунок 1, (б).
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Рисунок 1 – Общие принципы архитектуры фреймворков для постэксплуатации: а) запуск агента; б) выполнение произвольного кода

После того, как агент был запущен на целевой машине, с помощью большинства фреймворков можно выполнить, в том числе, следующие действия:
1. [bookmark: _Ref70073938]Закрепление (persistence) – обеспечение повторного запуска агента после перезагрузки целевой машины
2. Повышение привилегий (privilege escalation)
3. Сбор информации о целевой сетевой инфраструктуре 
4. Выполнение произвольного пользовательского кода
5. Горизонтальное перемещение (lateral movement)
6. Эксфильтрация данных
Несмотря на схожесть общих архитектурных принципов и функциональности различных фреймворков для постэксплуатации, как будет показано ниже, существует множество способов решения данных задач.
PowerShell Empire
Первый коммит в репозитории [1] датируется августом 2015-го года. Несмотря на то, что августе 2019-госоздатели Powershell Empire завили о прекращении поддержки своего продукта, фреймворк всё еще является очень популярным и продолжает поддерживаться и развиваться сообществом [2]. Известно также о многочисленных случаях использования данного ПО в преступных целях: CopyKittens (Иранская APT-группировка) [3], FIN10 (активная преимущественно в Канаде финансово-мотивированная группировка) [4], в июле 2019-го группировка Silence, предположительно происходящая с территории СНГ, использовала Empire для атаки на финансовые учреждения в Чили, Болгарии, Коста Рике и Гане [5] и др. Стоит отметить, что свободно распространяемые фрэймворки для постэксплуатации зачастую не могут применяться для подобной деятельности без значительной модификации. В случае профессионально поставленных атак, указанная категория ПО служит скорее источником идей и минимальной базой для их реализации. Таким образом, несмотря на невозможность прямого использования данного программного обеспечения в реальных условиях, его изучение всё еще представляет практическую ценность.
Часть кода Powershell Empire, обеспечивающая инфраструктуру для решения задач постэксплуатации, написана на языке python, однако сами указанные задачи при этом решаются при помощи скриптового языка powershell, поставляемого вместе с операционными системами Windows. ПО имеет расширяемую модульную структуру и предоставляет несколько различных вариантов листнеров и более 200 модулей (рисунок 2).  

	[image: ]
	[image: ]


Рисунок 2 – Пользовательский интерфейс PowerShell Empire

В частности, листнер «HTTP» запускает HTTP-сервер на flask (популярный минималистичный фреймворк для веб-разработки на python). Данный сервер поставляется с flask для упрощения процессов отладки и непригоден для использования в продакшн-среде по причине низкой производительности и при создании веб-приложений в итоговой сборке заменятся на более эффективные реализации, например, на nginx. Однако, для работы в рамках Empire его возможности являются вполне достаточными.
Как было сказано ранее, для работы с целевой машиной необходимо, разместить на ней программный агент. Поскольку в дальнейшем агент будет использоваться для передачи данных выбранному листнеру, функциональность для генерирования лаунчера, обеспечивающего размещение агента, также предоставляется данным листнером. «HTTP», как и все листнеры PowerShell Empire, написан на python и предоставляет два варианта лаунчеров – на powershell и на python. Однако, последнее направление, очевидно, не пользуется популярностью – соответствующий код часто находится в репозитории в нерабочем состоянии, и данная ситуация не вызывает вопросов в сообществе. Код, генерирующий powershell-лаунчер, редактирует шаблон кода на powershell как python-строку, помещая в неё переменные значения из настроек листнера (адрес веб-сервера листнера, адрес и данные учётной записи прокси-сервера, ключ стейджера (см. ниже), первоначальные настройки агента и др.). 
Итог представляет собой строку вида: powershell –noP –sta –w 1 –enc <код лаунчера в виде base-64 строки>, при выполнении которой на целевой машине инициируется запуск агента. 
Данный лаунчер не содержит код агента, поскольку ограничения на длину скрипта, выполняемого из консоли или при помощи других инcтрументов Windows, не позволяют реализовать таким образом необходимую логику. По указанной причине данный скрипт вынужден запрашивать по сети у листнера программу-посредник, также написанную на powershell – стейджер (stager), – которая, в свою очередь, уже запрашивает код агента. Данный процесс происходит в три этапа (рисунок 3), с использованием формата сообщений, показанного в таблице 1.

Таблица 1 – Заголовок сообщения листнера «HTTP»
	Поле
	Вектор инициализации RC4
	ID агента
	Язык агента
	Флаг сообщения
	Резерв
	Длина данных

	Размер, байт
	4
	8
	1
	1
	2
	4



1. Лаунчер создает объект класса System.Net.WebClient (.NET веб-клиент), и с его помощью отправляет HTTP-серверу листнера GET-запрос, передавая в HTTP-заголовке «Cookie» сообщение, сформированное в соответствии с таблицей 1, где поле «ID агента» заполняется нулями, поле «Флаг сообщения» содержит значение, соответствующее первой стадии обмена данными («STAGE0»). Здесь и далее поле «Язык агента» заполняется индикатором языка powershell.
Получив данный запрос, HTTP-сервер Empire переходит к выполнению первой стадии, итогом которой является генерация на python кода стейджера. Полученный скрипт шифруется по алгоритму RC4 с ключом стейджера (staging key) – случайной последовательностью, которая известна серверной стороне Empire и является опцией данного листнера, распространяющейся на стейджинг всех его агентов – и возвращается лаунчеру в ответ на GET-запрос.
2. Лаунчер, которому при формировании его кода на стороне листнера также был передан ключ стейджера, дешифрует и выполняет полученный результат при помощи команды Invoke-Expression (IEX).  Стейджер генерирует пару RSA-ключей и экспортирует публичный ключ в строку в формате XML (стандартный способ хранения ключей .NET), которая шифруется по стандарту AES с ключом стейджера. Зашифрованный ключ включается в пакет, предназначенный для передачи серверу листнера Empire, с заголовком, структура которого показана в таблице 1. На данном этапе поле «ID агента» содержит сгенерированную стейджером случайную последовательность из 8 знаков, которая в дальнейшем будет служить уникальным идентификатором агента, значение флага сообщения соответствует индикатору второй стадии («STAGE1»), поле «Длина пакета» содержит длину зашифрованного публичного ключа. Сформированный таким образом пакет (кроме поля «Вектор инициализации RC4») шифруется по алгоритму RC4 с ключом стейджера и передается HTTP-серверу листнера POST-запросом.
Сервер принимает запрос, расшифровывает пакет, получает отправленный стейджером публичный ключ и ID агента и переходит к обработке второй стадии. Empire генерирует ключ сессии – 128-битный ключ, индивидуальный для каждого агента (session key). Данные об агенте сохраняются в базу данных, в качестве которой используется SQLite. Сервер генерирует однократно используемое число (nonce), формирует пакет из данного числа и ключа сессии, шифрует его ранее полученным публичным ключом и отправляет стейджеру в ответ на его POST-запрос.
3. Стейджер расшифровывает пакет, получает однократно используемое число и ключ сессии агента и переходит к сбору данных об операционной системе, куда входят IP-адреса, доменное имя, имя пользователя и уровень его прав, версия системы, PID процесса стейджера. Результат шифруется по стандарту AES с ключом сессии, после чего формируется пакет с заголовком (таблица 1), поле «Флаг сообщения» которого выставляется в индикатор следующей стадии размещения агента («STAGE2»). Данные шифруются по алгоритму RC4 (кроме поля «Вектор инициализации RC4») с ключом стейджера и отправляются листнеру «HTTP» POST-запросом.
Сервер принимает запрос, расшифровывает пакет, сохраняет полученные данные об агенте в базе данных и отправляет стейджеру сконфигурированный код агента, зашифрованный по стандарту AES с ключом сессии. Стейджер расшифровывает и выполняет код агента при помощи команды Invoke-Expression.
Обмен данными между листнером и агентом в Empire происходит асинхронно посредством обращений к базе данных (рисунок 4). Процесс агента находится либо в бесконечном цикле, либо может завершаться по наступлении определённой даты, если выставлена опция «KillDate». Каждую итерацию через настраиваемые пользователем интервалы (опция «Delay») серверу листнера отправляется GET-запрос. Возможно также внесение в неопределённости в интервал между обращениями агента к листнеру при помощи опции «Jitter». 
При получении запроса от агента Empire обновляет в базе данных время приёма (параметр «Last seen»). В случае, если сервер листнера не принимает запросы в течение интервала, заданного в опции «Lost Limit», процесс агента завершает работу. При этом на стороне Empire такой агент маркируется как неактуальный (stale), и соответствующая запись в базе данных при необходимости удаляется пользователем.
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Рисунок 3 – Схема процесса разворачивания агента на целевой машине

[bookmark: _GoBack]Указанный GET-запрос содержит в HTTP-заголовке «Cookie» зашифрованный по RC4 пакет (см. таблицу 1), в котором поле «Флаг сообщения» выставлен индикатор запроса задачи. Последние создаются пользователем путём запуска модулей – написанных на python структурных единиц Empire, ответственных непосредственно за реализацию процессов постэксплуатации. При этом модули предоставляют пользователю интерфейс для ввода настраиваемых параметров задачи, в то время как логика её решения реализована в шаблонах powershell-скриптов, хранящихся в отдельных файлах. Соответствующие модулю шаблоны считываются в строку и параметризуются полученным пользовательским вводом с использованием различных способов редактирования строк, предусмотренных python. Полученный текст скрипта полностью сохраняется в базе данных с пометкой идентификатора агента, для которого предназначается задание.
Если на момент получения GET-запроса от агента в базе данных имеется предназначенная для него задача, сервер листнера отвечает пакетом, в котором помимо данного скрипта, зашифрованного по стандарту AES с ключом сессии, и общего заголовка (таблица 1) присутствует также заголовок задачи (таблица 2).

Таблица 2 – Заголовок пакета задачи
	Поле
	Тип задачи
	Кол-во задач
	Номер задачи
	ID задачи
	Длина данных

	Размер, байт
	2
	2
	2
	2
	4
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Рисунок 4 – Схема взаимодействия между агентом и серверной стороной Empire

Получив пакет со скриптом для выполнения задачи, агент запускает последний при помощи команды Invoke-Expression, зашифровывает результат по стандарту AES с ключом сессии и передает его листнеру POST-запросом. При этом заголовки пакета формируются в соответствии с таблицами 1 и 2 аналогично стадии запроса задачи с той лишь разницей, что поле «Флаг сообщения» выставляется в индикатор возвращения результата. В дальнейшем, пользователь может просматривать полученный результат вручную через интерфейс агента.
Таким образом, Empire позволяет выполнять любые задачи, которые можно реализовать с использованием powershell, т.е., с учётом расширяемости архитектуры данного ПО, его функциональность потенциально ограничена только требованиями ко времени разработки и времени выполнения кода. Однако, последнее утверждение будет верным только в случае, если допустить, что на целевой машине полностью отсутствуют какие-либо средства защиты.
Механизмы детектирования
Powershell Empire детектируется практически любым современным антивирусным программным обеспечением. Несмотря на то, что конкретные методы и алгоритмы, по очевидным причинам, не распространяются в открытом доступе, накопленный практический опыт позволяет делать некоторые предположения о порядке анализа выполнения стороннего кода. 
Для того, чтобы выполнять свои прямые функции, антивирусное ПО должно иметь практически неограниченный доступ ко всем возможностям операционной системы. Таким образом, код лаунчера может быть получен из оперативной памяти выполняющего его процесса. Некоторое современное антивирусное ПО может определить указанный скрипт как вредоносный уже на основании того, что последний был передан в виде base64-строки, что нехарактерно для пользовательских скриптов. 
Если же этого не произошло, целесообразно предположить, что далее код лаунчера будет подвергнут статическому эвристическому анализу (static heuristics), в ходе которого он переводится из base64 в исходную форму, по возможности деобфусцируется и полностью или частично сверяется с образцами известного вредоносного ПО из базы данных антивируса. В случае обнаружении некоего порогового количества совпадений, код определяется как нежелательный и его выполнение прекращается. Можно с большой степенью уверенности утверждать, что лаунчер Powershell Empire будет детектирован антивирусным ПО на данном этапе.
В предположении, что пользователь обошёл статические методы анализа, модифицировав исходный код лаунчера, следующим этапом проверки, вероятно, будет являться динамический эвристический анализ (dynamic heuristics), в ходе чего скрипт будет запущен в изолированной среде (sandboxing) для изучения выполняемых им действий. При этом антивирусное ПО отслеживает системные вызовы и события, характерные для вредоносных программ: передача данных по сети, выполнение строк как кода и др. Таким образом, изменение исходного кода powershell-части Empire с целью обхода его детектирования является непростой задачей, требующей знания механизмов работы различных инструментов анализа, используемых антивирусным ПО, и с течением времени становится только сложнее.
Однако, несмотря на то, что популярность Powershell Empire и его открытый исходный код на сегодняшний момент привели к невозможности его непосредственного использования в каких-либо целях, помимо учебных, эти же факторы сделали его перспективным инструментом для лиц, осуществляющих незаконную деятельность. Несмотря на широкий и эффективный арсенал современного антивирусного ПО, последнее всё ещё имеет определённые ограничения, позволяющие обойти его алгоритмы. В случае, если преступная деятельность была раскрыта, обнаруженная модифицированная версия Powershell Empire, скорее всего, не является источником ценной информации для проведения расследования в силу его широкой распространённости. В связи с этим, целесообразно предположить, что данный инструмент все не потеряет своей актуальности окончательно, пока у заинтересованных лиц остаётся возможность использовать powershell в своим целях.
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