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Современные средства выявления вредоносного программного обеспечения
Аннотация: В статье рассматриваются современные средства выявления вредоносного программного обеспечения.
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Введение
Из-за большого количества вредоносного ПО, которое появляется каждый день, традиционный подход к защите, такой как проверка сигнатур, перестает работать, антивирусы не успевают обновлять базы данных, злоумышленники создают таргетированные угрозы. Поэтому бизнесу требуются новые защитные решения.
В данной работе рассматривается автоматизированный программно-аппаратного комплекс Threat Hunting Framework, который предлагает несколько решений.
Рассмотрим некоторые модули системы:
Описание модулей системы

Sensor
Модуль для глубокого анализа сетевого трафика и выявления угроз на сетевом уровне, а также интеграции с различными подсистемами. Sensor позволяет выявить:
1. взаимодействие зараженных устройств с командным центрам злоумышленников
2. распространение вирусов в корпоративной сети
3. общие сетевые аномалии и необычное поведение устройств
Также средство детектирует аномалии для выявления скрытых туннелей в верхнеуровневых протоколах и возможное распространение угроз во внутренней инфраструктуре и между сегментами. Интеграция продукта со сторонними системами возможна: с почтой, с файловыми хранилищами и т.д.
	Устройство работает в режиме зеркалирования, поэтому решение не может влиять на процессы, задействованные в легитимном трафике.
· Polygon
Использование одного модуля Sensor может быть недостаточно для обнаружения атак, необходимо также проверять файлы, которые распространяются по сети. Этот функционал обеспечивает Polygon. Данный модуль предназначен для поведенческого анализа подозрительных объектов в изолированной виртуальной среде. Sensor извлекает файлы из сетевого трафика или берет их с файловых хранилищ и отправляет в Polygon на анализ. Также можно настроить интеграцию почтового сервера и Sensor, в результате чего все письма с вложениями и ссылками будут проверяться продуктом.

Файлы проверяются на нескольких виртуальных машинах — Windows XP, Windows 7, Windows 10 в двух вариантах разрядности – x32/x64, а также с использованием двух языков системы – русский/английский. Причём система сама определяет необходимость использования той или иной разрядности или версии в случае, если вредоносные признаки объекта были занижены или не обнаружены. Система оснащена функционалом сокрытия виртуализации и обнаруживает попытки обхода средств защиты вредоносным файлом. Например, если вредоносное ПО создает отложенную задачу, Polygon будет «ускорять» системное время, чтобы сдетонировать зловред. На рисунках 1 и 2 показан интерфейс загрузки файла в Polygon.
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Сам поведенческий анализ происходит благодаря заранее предустановленным драйверам в образ виртуальной машины.
После того как файл попадает в виртуальную среду и начинает исполнение, драйвера осуществляют мониторинг за его действиями в системе.
С помощью драйверов-минифильтров собирается информация о взаимодействии с файловой системой, реестром и сетью. Затем информация фильтруется, приводится к определенному формату и отправляется на сервер для анализа.
Для расширения возможностей Polygon стало необходимо мониторить не только системные вызовы, но и вызов функций, принадлежащих к Windows API. 
Необходимо реализовать модуль, который будет инжектировать dll модуль в исполняемое приложение, ставить перехваты и передавать информацию наружу. 
Из требований аналитиков был получен список функций, которые необходимо перехватить. На рисунке 3 изображен неполный список нужных функций.

[image: ]					Рис. 3

Был разработан специальный драйвер, который инжектирует наш dll модуль в исследуемое ПО на этапе зарождения процесса.
На рисунке 4 показан кусок кода, отвечающий за перехват создания процесса, и за инжект в запускаемый процесс, если этот процесс является нашей целью.
[image: ]Рис. 4
Возможность ставить сами перехваты на конкретные функции предоставила библиотека Microsoft Detours. На рисунке 5 изображена реализация макросов Attach и Detach для удобного использования функций установки и снятия хуков.
[image: ]Рис.5
Сам dll модуль содержит в себе функции всех перехватов, логику их установки и передачу собранных данных наружу. На рисунке 6 изображены сигнатуры функций, которые срабатывают вместо оригинальных вызовов WINAPI.
[image: ]Рис.6
После реализации всех нужных нам перехватов проводим тесты и загружаем вредоносный файл на проверку. На рисунке 7 показан интерфейс очереди файлов, которые прошли проверку. Нажимая на кнопку “Отчет Polygon” получаем отчет.
[image: ]Рис. 7
На рисунке 8 видно, что после анализа вредоносного ПО появился маркер “Перехват ввода с клавиатуры”. Он соответствует вызову функции SetWindowHookEx, перехват которой мы реализовали.

[image: ]Рис. 8
Заключение
Специально для системы Polygon был разработан модуль перехватов Windows API. Благодаря новым видам перехватов, аналитики могут добавить в систему новые маркеры для классификации вредоносности ПО. 


СПИСОК ЛИТЕРАТУРЫ
1. Сикорски М., Хониг Э. Вскрытие покажет! Практический анализ вредоносного ПО. — СПб.: Питер, 2018. — 768 с.: ил. — (Серия «Для профессионалов»).
image5.jpg
#define GetProcedureaddress(dll, funchame) (_GetProcedureAddress(dll, #funchame, &(PVOID&)Orig##funchiame))

J#define Attach(dll, func) {GetProcedureAddress(dll, func);\
error - DetourAttach(&(PVOID)Orig##func, Hook##func);\
1F (error I= NO_ERROR) \
o

EWT_TRACE(TEXT("Attach %s error:
1}

%d"), TEXT(#func) , error);\

‘#define Detach(func) { error = DetourDetach(&(PVOI0&)Orig##func, Hooke#Func);\
if (error I= NO_ERROR) \
o

EWT_TRACE(TEXT("Detach %s error:
1y

%d"), TEXT(#func) , error);\




image6.jpg
LTI I ko320 L W I 1
orige(LoadLibrargh)
H00LE VNP2 o (Londubrarys) (PCSTR Jpkibeleome);

ortgex(Londuibraryess)
HO0ULE VTP oo (LoadubraryEad) (LPCSTR IpLibelotane, AOLE rile, DWORD dielogs);

origec(LondLibrary);
HIOOULE WINAPE YOO (LondLbrary) ((POISTR 1ptibr11ehsnc);

Origec(toaduibraryeu)
HIODULE WINPT 0 (LoadubraryEs) (PGSTR 1oL bF Llekanek, KAOLE HFLle, OWRD dhelags):

ot (Londiesource)
MLOSAL WINPT KooK (LoadResource) (POOULE odule, WISKC  Hiesinfo

origex(Findiesourcel)

HRSAC WIMAPT OO FindResource) _in_opt_ HIDULE Iodule, _Tn_ LPCHSTR Jpiane, _in_ LPGSTA JoType)

Orle(FindResourcetss)
PRSAC VIMAPT YOO FindResourceEsA) (_To_opt_ WKDULE isdule, _Tn_ LPCSTR JpType, _In_ LPCSTR Iplme, _In_ WORD angusge);

Origex(FindResourcees):

FRSAC MINAPE HOOK FindResourceEs) __opt_ HIDULE fyisdule, _in_ LPGKTR JoType, _In_ LPGISTR Jotane, _in_ WoRO wianguoge)s

ortex(Getorocadaress),
FARGROC HIMAPE OO (GetPrachdress) I WWOOULE Iiodule, _In_ LPCSTR IgProchone);

Origex(Cresterootnelpazsnapt)
HAOLE WINPT oo (CreateTooIelp32napshat) (RO dFlags, OWORD €4329rocessiD);

Ol Openprocessaken):
800 I hoox (OpenProcessToken) _in WAIDLE Processtondle, _In_ OWORD Desirediceess, Outptr. PUADLE Tokernondle);

ortgee(processiairats)
S00L VP Ho0K (FrocessS2Firet) (WBLE hinapEhat, LSPROCESSENTRYSH 1pgs)s

ortgeu(processament;
S00L P P00 (rocess 2Mexth) (WIOLE hnapshot, LPPROCESSENTRYS2M 1)

Origex(Thresdiarirst)
BOOL, VAP HOOK(Thread32First) (HAIOLE hinapshot, LPTIREADENTRYS2 lote):




image7.png
Paccnepcsame / Gsi

Filenase: s.exe

5 Havano- Kowe

2nam

ID 102339 B
7N

|D 192939 B
2200

ID i B

=

erowms gaina

e
orie2zasa
Koup:1081137

wrre
orie2zasen
Kouy:3716832

e
or1923140202
Kouy:1081137

@ Neposccure pains coga wrw suteprrs

@oin

& Twmedwatyck1 619116
B 2ch121bedie27120686b249110686857715e7

© hpsspaepertran om0 Twisedtyk exe

& Twwaedvatyck1 ex(e19.1 16
2012 betfe27F2c686eb247 068eBST e
© hiprspaepartcan convi/20 Twraedvafy exe

@ oryogzWaUSZFIS exe1035.8 K5)
2030b442005474dcBIOBIORTTeBE 60816

© 11923140 202GKOGWISZF S exe

-

Copposano & Spem

© Oreerpolygen
© 3mm3zcec

© orerpolygen
© 33000

@ oruerpolygon
© 3mm39cex




image8.png
TopeaeHveckme MapKeps!

Bpenonocue[14]  Tpoe
Mapop.
* Crawuectne npaswna
B TpagnKe oGhapywestl apeAOHocHb NpHIHaK
" Yerawaanwaser ce6n a aaoaanyck npw aarpyaxe Windows
© YmanseT opurwHamE WCTOMHSEMAH Gan
" OHapyeHoI HaHaKN GaHKOBCKOTD TPORHA GOz!
" Wireerann xona 8 yaaneweh potecc ¢ nomoutswo CreateRemoteThread wiw NtQueveApeThread
" OGHapy e pHaHaK™H 3arPYXNKa GRHKOBCKOTO TPOsHa ISFEY (wo-step gozi)
* Beapner caok koA 8 ApYrOA pouece
® Buikawosaer noaepxy SPDY @ ntemet Explorer, oGl 0GnerTs NGXALExHe WipopMaL
® Nepexsamvisaer saon c KnaswaTypoi (eRnorep)
@ Cobupaer e panse wa noxaneHe email kwenTos
@ Cosnaer wamenEno Koo Cen

o CobMpaeT WHBOPMBLINO 0 AUCKEX ¢ NoMOLLEIO Device nformation APIS AT NPOTHBOAGACTEMS BUETYR/WaLN

Mugpacarope:




image1.png
@ Tapanocie gainscope s sustepie
o e e b NS

Counea va ameowpyews 03

Rlapons arm saumgposaioro aprrea

Mapamerpe sanycxa
Nepwag w npwoper avanica
epucn, Pipwopurer
120c0c- 2 Cpemwi




image2.png
BUpTYanbHbIe MaLMHLI

O Gy e AR BGpaNHLX TR MBI

BucTPMe TpeceTn:  Windows 7/x64 | Windows 7/x86 | Windows 10/x64.

+ RoSasums waumy

Maunvia:

Windows 7~

Jr— ‘S cucren:

x| x64 Acrwicun | Pycoush
Napamerpsi ananusa

‘SR nOM308aTERLCKOR BXTHBHOCTH

B R L ———————

Polygon GYAET SBTOMBTICCKH HAXMAATS Ha KHOMN WHTEpRACa, HanpHMeD, Tlance’, OK', Sa6LPUNTE, W TA

Hacrpoion cern
@ Coemmeme c wirepneron
B BupTYanLHO Cpese GyReT AOCTYHO coRTMENME C WiTepHETOM
Vicnonsaosars noxsesh SMTP

Polygon GYeT nepexsaTLBATE MCXOIAA NONTOBA TPagHC. B CHOXETE YENASTS NEPeXBaUEHIbE THCLMa 5

@ wimprory

Polygon Gyer weonsaosas aTaky SSL MITM A7 nomyenns opuransHoro HITP-1padwea




image3.png
185
186

187
188

189
190
191
192
193
194
195
19
197
198
199
402
403

404
405

CryptEncrypt HCRYPTKEY hKey

EVT_HANDLE ChannelConfig
EVT_HANDLE ChannelConfig

FUT CHANNFI CONFIG PROPFRTY 1N
LPCSTR IpFileName

HMODULE hModule

HMODULE hModule

EviGetChannelConfigProperty

EvtSetChannelConfigProperty
FirstFile / FindNexiFile

GetProcAddress
dResource

HANDLE hToken
DWORD? pid rocess

HANDLE hProcess
HMODULE hModule
LPCSTR IpSystemName

LookupPrivilegeName A
LookupPrivilegeValue LPCSTR IpSystemName
Module32First / Module32Next HANDLE hSnapshot

HANDLE hSnapshot

Impersonatel oggedOnUser
EnumProcesses
EnumProcessModules
LoadResource

Thread32First | Thread32Next
NetShareEnum LMSTR servername.
OpenProcessToken HANDLE ProcessHandle
Process32First / Process32Nex HANDLE hSnapshot

WNetOpenEnum / WNetEnumR HANDLE hEnum
SetWindowsHookEx int idHook

ILincposanme coobuyenun
Tonyueswe caoiicrsa koucurypaLm kanana

Yeranoska caofica KoHTypaH Karana
Mouck dpaiina wnw kaTanora e katanore
Tonyueswe anpeca dyskum w3 dil
Onpenenesye pacnonoxerwa pecypca
Beisuigaiouii NOTOK OULETEOPAET KOKTEKCT
Tlonyuesue WaeHTMGUKATOPOE SanyLieHHEIX
Monyueswe cucka ecex sarpyxenneix DLL
3arpyaa pecypca 8 roBansHyko namaTs
Tonyeswe umesn npueunerni no LUID
VisanedeHite noxansHo yuKansHoro

Ussneuesme wicpopiaym o DLL, cansanHon

Tlonyenne HHchopwaLI 0 noToKe &

Tlonyuesue nichopMaLLm o KaXaoM oBuien
OTkpuiTHe Toxewa AoCTyna caR3aHHOr C
Tonyuerue nichopuauym o npouecce.
Mepeuncnenme cetestix pecypcos
VeTanoEKa NPOLEAYPH (MALTPE B Lenouky

ILincbpyemie panksie
Vaewrucpuratop

Vnenrucpuratop

Karanor unu nyTs u
Vium s

IpName

IpSystemName
IpSystemName
MyTs k woaynio
TID

Vi cepeepa
PID npoyecca
PID npoyecca

Vi woayna
IpType

IpName
IpName

s




image4.jpg
-

R —
ey
i bt e

)

t
Crere L0 ot (tnerenteprocessotityotine i
PRIVER TSI, COMEX Brverconest = GetverContent (€ Briverthfect)s

"
7116 parent of process 1z in torgets, add child process to targets
7

i (crente)

NTSTATUS status = Targets: :FindProcessInTargets (80riverContext->Processes, Parentld, WParentProcess);
1 )

F (147 SUCCESS (Targets: AddProcessToTargets (RDriverContext.->Processes, Processid)))
¢

CONTEXT_L06_V(InjLoadInageliotifyRoutine, [ Log.Error ] 't add pid €o targetst Pid: 3w, Processid);
3
b
b

7
11 search csaly crsted eocass i arget
7
HTSTATUS status < Targets::FindProcessTnTarges(RDriverContent->Processes, Processid, BProcess);
O st oy

it

“
77 Wew process 1n targets, inject it

Festepraces ot RaiEne Parentid, Procesed, Cente)i]

i
=




