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Аннотация: В докладе рассматриваются этапы разработки программного обеспечения обработки данных о состоянии элементов ВАСК и их передачи на удаленный сервер.
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В связи с высокой частотой обновления данных о работе модуля ВАСК, требуется сервис для сбора и выдачи этих данных в удобном формате, способный обеспечить взаимодействие с ними через доступ по сети.
Целью работы является разработка программного обеспечения обработки данных, получаемых в формате CSV, о состоянии элементов встроенной автоматизированной системы контроля комплекса и их передачи на удалённый сервер.
Необходимо реализовать две программы, которые будут связаны между собой: сервер, обеспечивающий прием, сохранение и выдачу имеющихся данных через веб-сокеты, и парсер данных от модуля ВАСК и преобразование их в формат JSON с возможностью конфигурации и взаимодействия через разные интерфейсы. 

Алгоритм работы
1. Устанавливается постоянное соединение модуля ВАСК с сервером. При наличии обновлений модуль ВАСК отправляет файл на сервер.
2. Получив файл, сервер запускает парсер CSV-файла. Обработав данные, парсер сохраняет результат работы в формате JSON.
3. Для получения итогового файла внешним сервисом или пользователем, на стороне сервера предусмотрена реализация HTTP-протокола передачи данных..

Описание работы системы
Сервер – фактически обычная программа, запущенная в операционной системе на любом компьютере. Веб-сервер в свою очередь имеет связь с внешним миром и на него можно сделать запрос по его IP или домену. Кроме того, как и большинство программ, сервер получает данные, преобразовывает их в соответствии с требованиями и осуществляет вывод данных. Данные между клиентом и сервером могут передаваться, как по веб-сокетам, так и по HTTP-протоколу.
Одной из ключевых целей работы сервера является получение данных о состоянии элементов ВАСК. Как уже было сказано, данные в модуле обновляются с высокой частотой и этот факт ставит задачу обновления данных на сервере с той же частотой. Существует несколько методов для решения данной задачи: HTTP-запросы, веб-хуки и веб-сокеты. Рассмотрим каждый из них. 
HTTP-методы представляют из себя набор способов взаимодействия с данными: GET/POST/PUT/DELETE. GET-запрос позволяет получить данные с сервера, POST – отправить данные на сервер, PUT обновляет данные на сервере, а DELETE, соответственно, удаляет. Данный подход не подходит по ряду причин. HTTP-методы необходимо делать, например, по таймеру, а это накладывает ограничения – некоторые обновления можно пропустить из-за высокой частоты запросов и возможными задержками между временем запроса и непосредственного ответа.
Веб-хуки – это те же HTTP-методы, только запросы делаются не с разрабатываемого сервера, а с модуля ВАСК при наличии обновлений. Недостаток такого подхода в том, что в модуле должна быть реализована такая возможность, а её отсутствие ставит перед выбором – либо искать другой способ решения задачи, либо реализовать новый функционал в самом модуле ВАСК.
(Когда у него что-то обновляется, он сам об этом оповещает)
Веб-сокеты – это протокол связи поверх TCP-соединения (Transmission Control Protocol - протокол управления передачей), который позволяет устанавливать интерактивное постоянное соединение между клиентом и сервером. В данном случае клиентом является модуль ВАСК. Рассматриваемый подход имеет преимущество в скорости передачи информации из-за стабильного соединения и является отличным вариантом для решения поставленной задачи.
	Для построения рабочего сервера применяется модуль socket, который является встроенной библиотекой в Python. Данный модуль является наиболее часто употребляемым для реализации протоколов взаимодействия на нижнем уровне, предоставляя интуитивно ясные варианты для управления такими протоколами. 
	Сокет — это некоторая абстракция операционной системы, представляющая собой интерфейс обмена данными между процессами. В частности, и по сети. Сокет можно открыть и записать в него данные, а также прочитать данные из него. Он отвечает за получение и отправку данных из конкретного узла, в котором находится. Тот факт, что сокет является уникальным для определённого узла, который им владеет, означает, что прочие узлы в той же самой вычислительной сети теоретически не имеют возможности взаимодействовать с данным сокетом. Иными словами, данный сокет доступен только своему соответствующему узлу.
	Чтобы открыть канал взаимодействия с серверной стороны, вначале создается сокет и связывается с определенным адресом. Адрес обычно является некой парой значений, содержащей информацию о самом хосте и порте для данного сервера. Затем, посредством сокета, сервер начинает выполнять ожидание потенциальных запросов на взаимодействие. 
	Всякий запрос от клиента на подключение к данному серверу должен, следовательно, поступать через созданный сокет.
По получению запроса на подключение от клиента, сервер может принять решение принимать ли запрос. После этого будет установлено соединение между двумя системами в рассматриваемой сетевой среде, что означает, что они могут начать взаимодействовать и разделять данные друг с другом. Когда клиент отправляет сообщение в свой сервер через созданный канал взаимодействия, после этого сервер обрабатывает полученное сообщение и в конце концов отправляет отклик обратно своему клиенту через тот же самый канал; данный процесс продолжается пока не завершится соединение между ними, либо когда один из них покинет данный канал соединения, либо по причине внешних факторов.
Отметим, что для создания запроса на подключение к серверу, клиент также должен инициировать свой собственный сокет для канала взаимодействия. Опять же, в данном процессе нас интересует собственно теория стороны сервера, а следовательно, здесь не описываются элементы стороны клиента.
	Рассмотрим используемые функции модуля socket. Сам модуль socket поступает уже встроенным в любом дистрибутиве Python 3, поэтому его можно просто импортировать в свою программу без запуска команд инсталляции. 
	 Для создания сокета мы воспользуемся методом socket.socket(), который возвращает какой- то объект сокета. 
socket.bind(): Этот метод связывает вызываемый сокет с тем адресом, который передаётся в данный метод. Передается некий кортеж, содержащий сам адрес хоста и его значение порта для создаваемого канала взаимодействия.
socket.listen(): Этот метод позволит создаваемому серверу принимать соединения от клиентов. В данный метод может быть передан другой необязательный параметр положительного целого для задания общего числа допустимых неудачных соединений прежде чем наш сервер отклоняет новые подключения. 
socket.accept(): Данный метод, как и предполагает его название, принимает подключение, которое имеет данный вызываемый сокет. Такой вызываемый объект должен вначале быть привязан к адресу и находиться в ожидании соединений для вызова данного метода. Данный метод также возвращает некую пару значений, (conn, address), причём conn будет тем новым объектом, который принял данное подключение и способен отправлять и получать данные, а address будет тем самым адресом, который расположен на другом конце соединения.
socket.makefile(): Метод возвращает некий объект file, который связан с самим вызываемым объектом socket. Применяется метод для создания файла, который содержит данные, отправляемые от полученных клиентов на сервер. Данный объект file также требует надлежащего закрытия с помощью метода close().
socket.sendall(): Этот метод отправит все данные, передаваемые в качестве параметра в вызываемый объект socket. Используется для отправки данных обратно тем клиентам, которые подключены к серверу. Отметим, что этот метод получает данные в байтах.
socket.close(): Метод помечает вызываемый объект socket как закрытый. После данной операции все применяемые к данному объекту socket операции будут завершаться неудачей. Это будет применяться при прекращении работы сервера.

	После того, как файл был успешно получен, его необходимо распарсить и преобразовать данные в необходимый формат. По условию поставленной задачи, с модуля ВАСК приходят файлы формата CSV, а результатом работы преобразователя должны быть данные в JSON-формате. 
	CSV-формат представляет из себя данные в табличном виде. Каждая ячейка в таблице может содержать строковые, числовые или дата-данные. Ячейки в CSV-формате разделяются символом “;”, а строки – символом переноса строки “\n” или обычным строчным переносом, как в текстовых файлах (рисунок 1). Данный формат достаточно удобен для парсера и прост в использовании.

[image: Объединение CSV-файлов в Power Query | Microsoft Docs]
Рисунок 1. Пример CSV-файла

	JSON-формат по заданию является выходным форматом данных для парсера.  Данный формат схож с древовидной структурой данных в языке Python – словарь (dict). Структура словаря – пара ключ-значение. В роли ключа выступает строковое уникальное значение, а в роли значения – следующая древовидная структура или массив из таких структур. JSON является очень удобным документно-ориентированным форматом данных, который используется в NoSQL базах данных по типу MongoDB. Пример JSON-файла представлен на рисунке 2.
[image: Применение данных веб-служб в формате JSON средствами PowerShell.  Продолжение]
Рисунок 2. Пример JSON-файла

Как видно из примеров, преобразование CSV в JSON является несложной задачей. При переносе данных необходимо реализовать общий ключ в JSON-файле, а далее заполнять его построчно из CSV, внося данные ключ-значение, как название столбца-значение ячейки. После создания итогового файла, его необходимо сохранить в директорию на сервере.
Последним пунктом реализации сервера является способность взаимодействия с внешним миром через HTTP-протокол. На языке Python существует множество подходов для реализации CRUD-сервера. Аббревиатура CRUD расшифровывается, как Create, Read, Update, Delete, что является полным соответствием HTTP-запросам. 
Для реализации отправки файла пользователю, необходимо создать слушатель на GET-запрос, который выполняет Read-функцию. Данная функция заходит в директорию с файлами на сервере, читает содержимое последнего созданного и отправляет в ответ клиенту (пользователь или удаленный сервер).
Таким образом, в ходе работы, было успешно разработано программного обеспечение обработки данных о состоянии элементов ВАСК и их передачи на удаленный сервер.
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