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Аннотация. В докладе рассматриваются способы коммуникации и управления умными устройствами с использованием современных технологий. В частности проектируется и реализуется система управления “умными” лампочками с использованием фреймворка Iotivity.
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[bookmark: _1k5p92h61bed]ВВЕДЕНИЕ
В наше время сложно найти человека, который не слышал о таком термине как «Интернет вещей» или IoT. IoT - это вычислительная сеть из подключенных к интернету объектов, собирающих и обменивающихся данными. Основные сферы, в которых уже применяются или будут применяться технологии Интернета вещей: производство, газ,нефть,ископаемые, транспорт, страхование, оборонная промышленность, умный дом, общепит, аграрный сектор, инфраструктура, коммунальные службы, торговля, гостиничный бизнес, логистика, здравоохранение, строительство, банковская система.
[bookmark: _Hlk72944635]Самым распространенным примером Интернета вещей является технология «умный дом». Умными называют дома, в которых за безопасностью, энергосбережением и комфортом следит программное обеспечение, объединяющее бытовые приборы в единую систему с помощью технологии передачи данных. Раньше методология разработки систем Интернета Вещей не обладала достаточной общностью и любые изменения требовали значительных финансовых и временных затрат. Но с появлением фреймворка Интернета вещей Iotivity разработка стала быстрее и безопаснее. Одним из наиболее распространённых компонентов в составе системы “умный” дом является “умная” лампочка.
В настоящее время системы “умного” дома разрабатывают с использованием методологий, которые не обладают достаточной общностью. Цель работы: разработать систему коммуникации и управления умными устройствами. Для достижения этой цели необходимо решение следующих задач:
- ознакомиться с основными возможностями фреймворка Iotivity;
- проанализировать уже имеющиеся системы интернета вещей “умного” дома;
- спроектировать систему, учитывающую недостатки существующих систем, которая удовлетворяет требованиям: надежности, безопасности, масштабируемости, имеет программные интерфейсы для распространённых языков программирования, таких как C или Java;
- реализовать данную систему.
[bookmark: _9lyk8l3alyxf]КРАТКИЙ ОБЗОР ВОЗМОЖНОСТЕЙ ФРЕЙМВОРКА IOTIVITY
В спецификации OCF на базе которого базируется фреймворк Iotivity введена терминология. Устройства здесь называются Device и бывают двух видов: 
- клиент - приложение на устройстве (иногда так называют само устройство), которое обращается к серверу для получения доступа к ресурсу;
- сервер - устройство, цель которого предоставление доступа к ресурсу; 
-   ресурс - это сущность, которая предоставляется сервером.

АНАЛИЗ ЦЕЛЕСООБРАЗНОСТИ ИСПОЛЬЗОВАНИЯ ФРЕЙМВОРКА IOTIVITY ДЛЯ РЕШЕНИЯ ЗАДАЧИ РЕАЛИЗАЦИИ СИСТЕМЫ УПРАВЛЕНИЯ И КОММУНИКАЦИИ УМНЫХ УСТРОЙСТВ
Для начала необходимо оценить целесообразность использования фреймворка Iotivity при решении поставленной задачи. Для этого выпишем ключевые моменты, которые нас интересуют, оценим объем работ с использованием фреймворка и без в Таблице 1.

Таблица 1 - Сравнение реализации системы с использованием фреймворка и без него
	Требование
	С Iotivity
	Без Iotivity

	Запуск на различных типах устройств
	Встроенно во фреймворк. Поддерживает Linux, Windows, RaspberryPI, ESP32, Android, OpenThread, Zephyr, Arduino.
	Для каждого устройства необходимо писать свою реализацию клиента и сервера.

	Подключение новых устройств к уже работающей системе
	Необходимо реализовать ряд компонентов, которые специфичны для платформы: функции работы со временем, функции работы с отправкой получением данных, функции реакции на события, например с примитивами синхронизации, генератор псевдослучайных чисел, функции по работе с памятью, которая не затирается после выключения устройства.

	Необходимо реализовать все требования и компоненты с нуля.

	Наличие программного интерфейса к распространенным языкам программирования
	Во фреймворк встроены API для языков программирования C и Java.
	Необходимо дополнительно реализовывать программные интерфейсы.

	Стандартизированная модель ресурсов и протокол
	Встроенно во фреймворк.
Базируется на протоколе CoAP, который совместим с HTTP, использует DTLS для безопасности, использует REST модель для доступа к ресурсам.
	Необходимо дополнительно уточнять протокол, модель данных для каждой отдельно реализуемой системы.




ПРОЕКТИРОВАНИЕ И РЕАЛИЗАЦИЯ СИСТЕМЫ
На этапе проектирования нам необходимо описать реализуемую систему и используемые компоненты. В эту систему входят: 
	1)     Arduino с подключенными к ней лампочками;
	2) Серверная часть, предоставляющая CLI для работы с устройствами.
	Задачи, которые можно автоматизировать с использованием данной разработки: управление освещением, сбор статистики по расходу электроэнергии, прогнозирование расхода электроэнергии на следующий месяц.
	Разрабатываемая система является клиент-серверной. Таким образом, основную вычислительную работу и управление устройствами берёт на себя CLI клиент, а Arduino только отправляет и обрабатывает информацию. На Рисунке 1 схематично изображена архитектура создаваемого решения.
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Рисунок 1 - Архитектура системы
В терминологии фреймворка Iotivity Arduino является Сервером и предоставляет два ресурса: Lamp1 и Lamp2. Также присутствует Switch1 - механический выключатель состояние которого нельзя изменить программно. CLI Клиент, написанный на языке Си, расположен в локальной сети и коммуницирует с Arduino с помощью протокола CoAP. Данный протокол предоставляет набор операций: GET и PUT методы, которые необходимы о получения информации о текущем состоянии ресурса и изменения состояния ресурса LAMP1 и LAMP2. 
OBSERVE представляет собой запрос GET к ресурсу, чтобы сервер по заданным параметрам, таким как продолжительность наблюдения и период, предоставлял информацию о своем ресурсе. NOTIFY полезен, когда существует некоторый другой клиент, который может изменить состояние ресурса, о котором мы хотим узнать.В примере с лампочкой это выключатель Switch1. В этих операциях проявляется событийно-ориентированная модель часто применяемая в Интернете вещей.
При реализации компонентов используется язык Си и библиотеки поставляемые вместе с фреймворком Iotivity, так как разработка ведётся для ОС Linux и платформы Arduino не нужно реализовывать никаких дополнительных компонентов.
	Результат работы системы представлен на Рисунке 2. В верхней части рисунка можно увидеть вывод с Arduino, настроенный через COM порт. В нижней части рисунка виден CLI, написанный на языке Си с помощью которого контролируется состояние лампочки.
[image: ]
Рисунок-2 Результат работы программы
[bookmark: _jbyhbfpgi461]ЗАКЛЮЧЕНИЕ
Полученные результаты подтверждают эффективность реализованной программной системы коммуникации и управления умными устройствами с использованием фреймворка Iotivity.
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