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Введение
Виртуальная машина – это абстракция эмуляция всех аппаратных ресурсов компьютера. Виртуальные машины представляют полный функционал физического компьютера, их имплементация включает аппаратные и программные средства. ВМ полной виртуализации – представляют полное описание реальной машины. Гипервизор использует и распределяет ресурсы компьютера, позволяя нескольким окружениям, будучи изолированными друг от друга, существовать на одной машине. Современные гипервизоры используют вспомогательную виртуализацию, используя аппаратные возможности процессоров.
Гипервизор – ПО, ответственное за запуск, создание и управление виртуальными машинами. Иногда его называют еще как Virtual Machine Monitor. Гипервизор воспринимает ресурсы компьютера (память, процессор и хранилище) как некий объем ресурсов, которые могут быть распределены между гостевыми виртуальными машинами. 
Виртуализация на платформах х86/х64.
	Платформа х86 была известна сложностью виртуализации из-за многогранного набора инструкций процессора и исторически сложившейся отсутствующей аппаратной поддержкой для этой цели. Первые поколения виртуализаций представляли собой совокупность настроек и ухищрений, переписывания ОС для эмуляции гостевого кода в определенных ситуациях. Для упрощения и стандартизации разработки решений по виртуализации, Intel и AMD представила аппаратные средства для поддержки виртуализации (Intel-VT и AMD-V). В совокупности, это создало ещё один уровень привилегий процессора, известный как «кольцо -1». 
Существует 2 типа гипервизора: те, что эмулируют необходимые комплектующие компьютеров программно и те, что используют физические аппаратные компоненты компьютера. К первому типу можно отнести такие гипервизоры, как QEMU. Такой подход был популярен до того как компаниями Intel и AMD были представлены аппаратные возможности виртуализации. До этого момента, виртуальные машины создавали существенную нагрузку на основную ОС. Проблема заключалась в том, что memory translation unit (MMU) не был виртуализирован аппаратно. Из-за этого гипервизором приходилось самим эмулировать разделение физической памяти между разными гостевыми машинами. Для решения этой проблемы, производителями процессоров были недавно добавлена аппаратная виртуализация MMU, названная «двусторонней страничной организацией». Это позволило существенно увеличить производительность ВМ и добавило новые возможности по мониторингу систем. Это позволило распространиться гипервизорам первого типа – устанавливаемым напрямую на «голое железо».
Intel VT предоставляет управляющую структуру ВМ (VMCS) для каждого виртуального процессора, описывающую различные настройки гостевой ВМ (адресное пространство, значения регистров, прерывания и т.д.). VMCS может быть прочитана или изменена специальными инструкциями процессора «vmread» и «vmwrite». Если гипервизор хочет продолжать выполнение в гостевом режиме, он выполняет инструкцию «vmenter» и переключает режим процессора с 0 в 3 уровень. Процессор затем, выполняет код гостя до тех пор, пока не произойдёт событие, которое должно быть обработано гипервизором. В этом случае произойдет выход из «гостевого режима», называемое VMExit, переводящее процессор в режим кольца -1. Контекст события, создавший VMExit, может быть прочитан в VMCS. AMD-V имеет схожий механизм виртуализации.
Одна из основных возможностей, предоставляемых гипервизором, являются перехваты прерываний, исключений, критических ошибок аппаратного обеспечения и т.д. Это даёт огромное количество способов управлять гостевой операционной системой и получать информацию о её глобальном состоянии. Это может использоваться во многих сферах: реверс-инжениринге, динамическом анализе поведения программ, сокрытия присутствия отладчика и использования в Endpoint-Detection Response системах. Основное применение этих возможностей находит в информационной безопасности. 
	Virtual Machine Introspection (VMI) – интроспекция виртуальных машин – процесс анализа состояния виртуальной машины с помощью использования интерфейса, предоставляемого гипервизором. Основная идея ВМИ заключается в том, чтобы исследовать гостевую память и определять какие действия совершает гостевая ОС. На практике всё усложняется семантической проблемой, поскольку гипервизоры оперируют «сырым» представлением  памяти, полученной в момент выполнения VMExit. Однако в последние несколько лет были разработаны несколько техник, позволяющие преодолеть эту проблему. Преимущества использования ВМИ:
· прозрачность: анализ невидим для исследуемой программы, так как происходит вне гостевой ОС;
· изоляция: исследуемая программа не способна повлиять на окружение, вне гостевой ОС;
· полнота: каждая инструкция, выполненная программой, может быть перехвачена и проанализирована.
Общие методики интроспекции.
Для начала дадим некоторые определения.
Направленное событие (прерывания и исключения) заставляет исполнение кода процессором перемещаться в обработчик прерывания, после соответствующего сохранения состояния процессора. Исключения и прерывания имеют идентификаторы, определяющие где располагается обработчик данного прерывания. 
Классификация исключений.
	Исключения подразделяются на «ошибки», «ловушки» и «сбросы». Их главное отличие в том, что ловушки увеличивают счётчик в регистре RIP, ошибки этого не делают, а сбросы созданы для уведомления об ошибках аппаратного уровня и приводят к «синим экранам смерти». Исключения «ошибки» могут быть исправлены процессором и работа возобновлена с места выброса исключения. «Ловушки» это исключения, которые не прерывают последовательного исполнения кода (программные прерывания). 
Перехват события происходит используя поля VMCS. Информация о прерывании записывается в VMCS, во время выполнения vm-entry. После того как контекст гостя был загружен, исключение передаётся обработчику через Таблицу Дескрипторов Прерываний. На картинке представлена структура хранящая контекст «vmentry». Первое поле в этой структуре – индекс прерывания. Второе поле – тип прерывания. Третье поле флаг, показывающий обработано ли прерывание. Определяет как перехват исполнения будет осуществлён.
- Битовая карта перехвата – поле в VMCS размером 32 бита, каждый бит которого определяет тип исключения, которое должно быть обработано гипервизором. Если бит равен 0, то исключение передаётся как обычно через IDT (таблицу дескр. прер.). Это поле мы можем использовать для регистрации событий прерывания. Если 1, то гипервизор перехватывает управление. В этот момент мы можем свободно исследовать и менять память гипервизора. Для определения нужной нам причины выполнения «vmexit», существует поле в контексте вызова этой инструкции, позволяющее определить причину прерывания. 
- Установка MTF (monitor trap flag) позволяет передавать управление гипервизору после каждой выполненной инструкции.
- Перехват записей в регистры процессора. Гипервизоры позволяют перехватывать запись в регистры и память. Это позволяет разрабатывать способы интроспекции, зависящие от специфики работы ОС. Например, можно перехватывать запись в регистры MSR, которая происходит в моменты вызова процессом системной функции. 
Поскольку виртуальные адреса исследуемой системы располагаются в виртуальной памяти машины-хоста, которую использует гипервизор для эмуляции памяти физической, для её использования необходима трансляция в виртуальную память хоста.
Трансляция адресов в виртуальной машине нетривиальная задача. Для обнаружения исследуемого процесса необходимо знать смещения полей ядерных структур и иметь отладочные символы для текущего ядра операционной системы, чтобы определять адреса ядерных функций и структур. В этом помогает свободная библиотека libvmi, которая упрощает доступ к памяти работающей виртуальной машины. Она поддерживает чтение и запись в память ВМ, создание снимков состояния RAM, регистрацию обратных вызовов на события выполнения кода в исполняемых регионах памяти и обнаружение адресов символов ядра. 
- Current Executable Pages метод основан на отслеживании всех выделенных гостевой ОС виртуальных регионов памяти с флагом, позволяющим исполнять код в этом регионе. Вводится понятие исполняемые и неисполняемые страницы памяти. Суть метода заключается в том, чтобы перехватывать смену регионов выполнения кода, что может свидетельствовать о переключении контекста, которое происходит во время системного вызова, исключения или истечения кванта времени, выделенного процессу. Таким образом легко перехватывать и фильтровать интересующие исключительные ситуации.
Заключение. Современные процессоры позволяют эффективно виртуализировать рабочее окружение. Это расширило возможности по разработке средств ИВМ, в результате чего область информационной безопасности существенно преобразилась.
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