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Введение

С появлением на рынке новых технологий передачи данных по радиоканалу с фокусом на повышенную зону покрытия (в том числе в условиях городской застройки) и одновременно с пониженным энергопотреблением (LPWAN) стала возможной разработка принципиально новых решений для мониторинга параметров среды.
Одной из перспективных LPWAN сетей передачи данных является NB-IoT. Это технология представляет собой сети, развернутые поверх существующих сетей GSM и LTE [1].
Разработчик может обеспечить поддержку NB-IoT в своем устройстве путем включения в схему специализированного NB-IoT модуля. Одними из популярных NB-IoT модулей являются модули от компании Quectel. Он предоставляет простой аппаратный интерфейс для использования в схеме устройства, а также полный и хорошо документированный программный интерфейс для коммуникации с ним.
Реализованную систему можно будет серийно производить и использовать для проектов IoT в ЖКХ и мониторинге окружающей среды.

Описание системы в целом

Разработанная система представляет собой программно-аппаратный комплекс для мониторинга параметров среды.
Сбор данных осуществляется устройством с микроконтроллером STM32L476RG [2]. Данные передаются на сервер по сети NBIoT с помощью модема Quectel BC95-G. Для передачи данных используется протокол UDP. На сервере развернуто ASP.Net Core приложение. Одним из модулей этого приложения, является UDP сервер, который принимает пакеты от устройства (168.119.48.38:4001). Поступающие пакеты разбираются и складываются в MySQL базу данных. Клиент может подключиться к приложению по адресу 168.119.48.38:5000 и просматривать данные, приходящие от устройства. Новые данные клиенту с сервера отправляются по WebSocket по мере их появления с помощью задействованной библиотеки SignalR.

Описание программно-аппаратного комплекса.

Разработка прототипа устройства велась на плате для разработчиков NUCLEO-L476RG. Установленный на ней микроконтроллер STM32 L476RG является представителем семейства L4 - микроконтроллеров STM, и обладает повышенными свойствами энергопотребления [2].
Для передачи данных к микроконтроллеру подключался NBIoT модуль Quectel BC95-G [3]. NBIoT модем соединяется с микроконтроллером по интерфейсу UART.  
Для общения с NBIoT модулем был написан драйвер. Данные с контроллера на модем передаются с помощью прямого доступа к памяти (DMA). Данный режим обмена данными позволяет освободить CPU контроллера.
Ответы от модема, принимаются в прерываниях от LPUART. Прерывание возникает на каждый байт, приходящий от модема. Эти символы складываются в буфер, который обрабатывает микроконтроллер.
NBIoT модем сконфигурирован на автоматическое подключение к сети при подаче питания. У модема также есть режим сна, в который он переходит, когда бездействует.
Драйвер организован следующим образом. Есть функция modem_init, в которой устанавливается соединение с модемом и запрашивается его IMEI, и после этого происходит ожидание подключения модема к сети.
Также есть функция send_message внутри которой происходит вызов замера данных с сенсора и потом осуществляется формирование и отправка сообщения по UDP. Пакет состоит из 10 байт, 8 байт из которых это IMEI и 2 байта величина сенсора.
Процедура отправки сообщения состоит в следующем. Вначале создается UDP сокет, путем отправки модему команды AT+NSOCR, далее происходит отправка UDP сообщения с флагом, команда AT+NSOSTF передается с флагом 0x200 обозначающим запрос к сети, начать процедуру отключения модема сразу после отправки сообщения. Существует еще флаг 0х400 который сигнализирует о том, что процедуру отключения нужно начать после получения модемом ответа от сервера. В конце всего происходит закрытие сокета путем отправки модему команды AT+NSOCL.
В данном прототипе используется датчик iAQ-Core Sensor для замера уровня CO2. Датчик передает данные двумя байтами, данная величина является значением CO2 в ppm. Общение с ним происходит по интерфейсу I2C.
Периодичность отправки сообщений и замеров осуществляется с помощью механизмов RTC. Реализован timeserver, который позволяет запланировать события RTC Alarm через указанное количество секунд.
В прошивке реализован режим ухода микроконтроллера в энергоэффективный режим Sleep 2 с RTC. Из него устройство выходит по прерываниям RTC Alarm A и Alarm B. Функционал ухода в сон осуществлен в драйвере lowpower. При вызове LPM_EnterStopMode устройство уходит в сон, LPM_ExitStopMode вызывается при выходе из сна, и в ней происходит инициализация микроконтроллера для работы в обычном режиме после сна.
Также в прошивке реализован механизм отказоустойчивости программы, на основе Watchdog timer. Watchdog timer представляет из себя механизм против зависания системы. Представляет собой таймер, который сбрасывается каждые десять секунд по наступлению события RTC Alarm B. Если сброса не произошло в течение этого времени, происходит принудительная перезагрузка системы. Также если устройству не удалось отправить пять пакетов подряд, то счётчик перестает сбрасываться, что приводит к перезагрузке устройства и переинициализации NB-IoT модуля.

Описание серверной части

Серверная часть приложения представляет из себя приложение, созданное с помощью фреймворка от компании Microsoft ASP.Net Core версии 3.1 [4]. А клиентская часть представляет из себя веб-страницы, созданные с помощью технологии Razor Pages. Клиент с сервером общаются по средством HTTP запросов и протокола веб-сокетов. Протокол веб-сокетов поддерживается библиотекой SignalR. Также подмодулем сервера является UDP сервер, который отвечает за прием пакетов от устройства, разбор их и за взаимодействие с базой данных.
Данные помещаются в схему sensor_db базы MySQL. В схеме есть две таблицы. Одна таблица (device) хранит данные об устройстве, его id и imei. Другая таблица (packet) характеризует приходящий пакет данных, в ней храниться id пакета, id устройства, от которого пришел пакет, величина с сенсора и время прихода пакета на сервер.
Добавление новых данных от устройства в базу происходит в 2 этапа. Вначале узнается id устройства для imei, пришедшего в пакете. Затем с полученным id, и отметкой времени данные от датчика заносятся в таблицу packet.
Клиентское приложение представляет из себя веб страницу. При ее открытии у клиента с сервером открывается WebSocket соединение, по которому клиент будет получать новые данные от датчиков. WebSocket соединение осуществлено с помощью SignalR сервиса SensorDataDashboardHostedService. Данный подход позволяет избегать лишних запросов от клиента к серверу, так как сервер берет на себя отправку новых данных на клиент по мере их появления.

Заключение

Реализована система мониторинга физических параметров среды, включающая в себя прототип устройства на основе микроконтроллера STM32 и NB-IoT модуля Quectel, а также клиент-серверное ASP.NET Core приложение.
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