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Аннотация: В данной работе описаны проблемы отладки и анализа сетевых взаимодействий компонентов вычислительного комплекса и предложены способы их решения, призванные автоматизировать частые и однотипные задачи и сократить расходы полезного времени на отладку и анализ вычислительного комплекса.
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В состав распределённых вычислительных комплексов (РВК), разрабатываемых АО «Концерн «Вега», входит множество взаимосвязанных компонентов, взаимодействующих по сети для обмена данными, необходимыми для корректной работы комплекса. В процессе разработки, тестирования и эксплуатации РВК возникает потребность отслеживать информационные взаимодействия и управлять ими. В настоящий момент, для каждого конкретного РВК и его компонентов задачи мониторинга и управления решаются индивидуально, не смотря на минимальные различия между ними. Это вынуждает разработчиков тратить своё рабочее время на решение похожих или однотипных задач. Использование программного средства (ПС) отладки и анализа сетевых взаимодействий позволит сократить затраты полезного времени программистов на решение однотипных задач отладки и анализа сетевых взаимодействий компонентов РВК.
В ходе разработки и тестирования комплексов неизбежно возникают сбои из-за некорректной работы отдельных компонентов или сети. Сбои в результате некорректной работы компонентов происходят из-за ошибок в программном коде. Сбой одного компонента может привести к сбою всего РВК. Для исправления этих ошибок необходимо локализовать проблему, что сложно сделать из-за взаимосвязанности компонентов.  Для исправления ошибки необходимо проверить данные по каналам взаимодействия. Проверка включает в себя автоматизированные проверки — корректность заголовка сообщения и значений полей сообщений по заданным параметрам. Некорректная работа сети РВК приводит к тому, что один или несколько компонентов комплекса не получают все необходимые для корректной работы данные. Нарушение работы сети может быть вызвано некорректной конфигурацией компонентов, некорректной конфигурацией сети или сбоем сетевого оборудования (обрыв кабеля, сбой коммутатора и т.п.). Это приводит к нарушению соединения, потере или порче сетевого трафика. Для устранения неполадки необходимо локализовать проблему до отдельных участков сети. Важно иметь возможность просматривать трафик сети и анализировать статистику — скорость и временной режим передачи данных.
Для автоматизации решения вышеперечисленных проблем были разработаны программные средства (ПС) мониторинга информационных взаимодействий — Прослушки (перехват и анализ сетевого трафика) и Монитора канала (визуализация перехваченных данных). В соответствии с поставленными задачами был сформирован список требований к разрабатываемым программным средствам:
1. [bookmark: _Ref8979029][bookmark: _Ref8978934]Просмотр и анализ информационных взаимодействий компонентов РВК: просмотр данных в сообщениях; просмотр статистики взаимодействия по каналам взаимодействия; просмотр распределения сообщений во времени (анализ временной диаграммы).
2. Регистрация взаимодействий: сохранение передаваемых в выбранных каналах взаимодействия сообщений в файл.
3. [bookmark: _Ref8914575]Контроль пропускной способности компонентов ВК: проверка состояния каналов взаимодействия (состояния соединения); измерение объёма и скорости передаваемых данных по каналу взаимодействия; регистрация результатов проверок и измерений в файл. 
4. Среда функционирования — использование в операционных системах: Windows XP и выше; Astra Linux 1.3 «Смоленск» и выше.
5. [bookmark: _Ref8914577][bookmark: _Ref11680617]Поддержка отладки и анализа механизмов взаимодействий: сокеты TCP библиотеки RTLib; сокеты UDP (unicast, multicast, broadcast) библиотеки RTLib.
6. [bookmark: _Ref8914324][bookmark: _Ref11680299]Механизмы интеграции: перехват сетевого трафика для анализа информационных взаимодействий; применимость в штатном режиме работы РВК.
7. [bookmark: _Ref8914420][bookmark: _Ref11680607]Организация выполнения: минимизация задержек и накладных расходов при реализации взаимодействий.
8. Способы использования: графический пользовательский интерфейс; запуск из командной строки с поддержкой аргументов, сохранением результатов работы и адекватным кодом выхода.
9. Требования к производительности: программные средства должно обеспечивать анализ и отображение данных в реальном времени. 
[bookmark: _GoBack]ПС Прослушка используется метод «прослушки» для перехвата сетевого трафика [1]. Метод «прослушки» позволяет перехватывать сетевой трафик без вмешательства в канал передачи данных, что позволяет минимизировать накладные расходы и обеспечивает возможность применения ПС в штатной конфигурации ВК. Метод «прослушки» использует неразборчивый режим, в котором сетевое устройство получает и обрабатывает все пакеты, проходящие по данному участку сети, не зависимо от их отправителя и получателя [2]. Это позволяет анализировать пакеты, не принимая непосредственного участия в их передаче, что обеспечивает минимизацию накладных расходов (задержек) и эксплуатацию в штатной конфигурации комплекса (не требуется перенаправление сетевых пакетов на другой узел).
Для анализа сетевого трафика необходимо произвести его разбор и дефрагментацию [3].
Дефрагментация пакетов сетевого трафика необходима в случае, если используемый протокол реализует фрагментацию пакетов — при передаче данных размера, больше заданного, некоторые протоколы (например, TCP) разделяют данные на несколько пакетов. При «прослушке» ПС получает только отдельные пакеты, и появляется необходимость в их дефрагментации. По данным о последовательности пакетов возможно восстановить исходные данные.
Для разбора пакета сетевого трафика необходимо знать протокол, использующийся для передачи данных. В соответствии со спецификацией протокола набор бинарных данных, передающийся по сети, можно интерпретировать как набор полей и значений. По полученным полям и значениям можно судить о корректности сообщений в канале взаимодействия компонентов.
Для обеспечения высокой производительности Прослушки применяется фильтрация сетевого трафика. Для фильтрации используется Berkeley Packet Filter (BPF), высокопроизводительный фильтр сетевых пакетов, встроенный в ядро операционной системы (ОС). Высокая производительность достигается за счёт того, что BPF обрабатывает пакеты в пространстве ядра ОС и передаёт в ПС только подходящие.
Использование разработанных программных средств для отладки и анализа сетевых взаимодействий ВК помогло значительно сократить затраты времени на наиболее важные и частые задачи. Для просмотра значений полей в сообщениях, передаваемых между компонентами вычислительного комплекса, ранее было необходимо реализовывать дополнительные функции в отлаживаемых компонентах, позволяющие просматривать и проверять сообщения перед отправкой или после получения. Для решения этой же задачи с помощью разработанного программного средства отладки и диагностики достаточно: описать структуру сообщений в поддерживаемом формате, запустить «прослушку», сконфигурированную на перехват интересующих пакетов; открыть пользовательский интерфейс. Затраты времени на выполнение данной функции сокращаются на 60%.
Для отображения изменения значений полей в динамике ранее производилась регистрацию входных и выходных данных компонента в файл, и только после завершения работы компонента производился анализ зарегистрированных данных. Разработанное программное средство позволяет отображать изменения значений полей в динамике прямо во время работы вычислительного комплекса, что позволяет проводить отладку, не дожидаясь окончания работы компонентов.
	Для диагностики наличия соединения и передачи данных, соблюдения временного режима и потерь ранее было необходимо применять анализаторы сетевого трафика общего назначения. Эти анализаторы не учитывают протоколы вычислительных комплексов, разрабатываемых на АО «Концерн «Вега», и, следовательно, требуют дополнительных затрат времени при выполнении обозначенных задач. Программное средство отладки и диагностики сетевых взаимодействий, описанное в этой работе, разработано с учётом используемых в ВК протоколов, что позволяет сократить затраты времени на диагностику на 30%.
	Полученные результаты подтверждают эффективность программного средства отладки и диагностики сетевых взаимодействий компонентов вычислительного комплекса.
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