УДК 004.4’2
[bookmark: _Toc497399423][bookmark: _Toc497399174][bookmark: _Toc497395918][bookmark: _Toc497395464][bookmark: _Toc497394658]СИСТЕМА УПРАВЛЕНИЯ СЕТЕВЫМИ ВЗАИМОДЕЙСТВИЯМИ В ВЫЧИСЛИТЕЛЬНОМ КОМПЛЕКСЕ 
[bookmark: _Toc497399424][bookmark: _Toc497399175][bookmark: _Toc497395919][bookmark: _Toc497395465][bookmark: _Toc497394659]Свинцова А.А., Завьялов А.В.
МИРЭА - Российский Технологический Университет (МИРЭА)

Аннотация: В статье рассматривается технология управления сетевыми взаимодействиями с использованием программных средств для сокращения временных затрат на отладку распределенных вычислительных комплексов. Определены основные причины возникновения значительных временных затрат и на основании анализа существующих технологий сформулированы требования к системе управления сетевыми взаимодействиями для автоматизации наиболее затратных задач отладки. Описана модель системы управления сетевыми взаимодействиями, реализующая предъявляемые требования так, чтобы исключить или минимизировать влияние отладочных средств на штатную работу комплекса. Приведена сравнительная оценка характеристик разработанной модели с существующими вариантами решения поставленных задач отладки.
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[bookmark: _GoBack]Распределенные вычислительные комплексы, как правило, состоят из большого числа компонентов, взаимосвязанных по локальной сети. Для того чтобы такие комплексы в полной мере решали поставленные задачи, требуется не только исключить сбои в работе каждого из компонентов, но и обеспечить их корректную интеграцию [1].
Ввиду того, что ошибки, допущенные при интеграции, даже при корректной работе всех компонентов могут привести к нарушениям работы комплексов, при внесении любых изменений в структуру необходимо обязательно проводить проверки корректности заданных параметров каналов связи, а так же иметь возможность получать информацию о состоянии этих каналов во время выполнения. Очевидно, что с увеличением числа компонентов и связей между ними сложность таких проверок многократно возрастает. Поэтому для крупных вычислительных комплексов затраты на конфигурирование и мониторинг состояния соединений зачастую значительно замедляют процесс разработки комплекса в целом. Целью исследования является сокращение временных затрат на отладку вычислительных комплексов за счет разработки новой технологии управления сетевыми взаимодействиями.
В процессе исследования были выявлены три обобщенные причины возникновения подобных затрат, существующие в АО «Концерн «Вега»:
1. Отсутствие единого полного описания конфигурации комплекса.
2. Отсутствие технологии автоматизированной проверки и настройки параметров сетевых взаимодействий.
3. Неприменимость общедоступных средств мониторинга каналов взаимодействия ввиду сложности прикладных протоколов, используемых в Концерне.
Анализ возможностей и недостатков современных технологий конфигурирования распределённых приложений, как широко распространенных, так и разработанных в Концерне, позволил сформулировать минимальный набор функций системы, необходимых для решения выявленных проблем. Система управления сетевыми взаимодействиями в вычислительном комплексе должна предоставлять возможности автоматизированного сбора, анализа и корректирования сетевых настроек, распределённого запуска и остановки компонентов, а так же мониторинга состояния и данных каналов взаимодействия. При этом для обеспечения совместимости системы с существующими комплексами без доработки, нужно при разработке использовать те же технологии задания параметров и организации информационного обмена,  и предусмотреть возможность отключения отладочного ПО после установки комплекса на штатное оборудование. Применение системы управления сетевыми взаимодействиями во время выполнения комплекса не должно затрагивать алгоритмы работы компонентов, не относящиеся к информационному обмену, и нарушать временной режим передачи сообщений.
С учетом описанных требований и ограничений проектирования, разработана модель системы управления сетевыми взаимодействиями. Данная модель предполагает разделение задач на управление конфигурацией (в смысле анализа и внесения изменений в структуру комплекса) и мониторинг состояния вычислительных комплексов, выполняемые различными программными компонентами системы. При этом компоненты распределены по уровням абстракции – уровень вычислительного комплекса, уровень вычислительного узла и уровень канала взаимодействиями, – что позволяет обеспечить удаленный доступ к внутренним данным вычислительных узлов и масштабируемость системы при добавлении новых узлов, компонентов или каналов взаимодействия.
Мониторинг состояния и управление процессом информационного обмена в каналах взаимодействия, согласно модели, производится с использованием анализаторов трафика двух типов, различающихся по  способу перехвата сообщений[2] – посредник и прослушка. Несмотря на то, что анализаторы предназначены для решения сходных задач, в некоторых случаях особенности их реализации (например, отсутствие задержки при перехвате сообщений или возможность подмены сообщений в канале)  могут повлиять на выбор используемого программного средства. Анализаторы трафика, входящие в систему управления сетевыми взаимодействиями[3,4], разработаны специально для отладки вычислительных комплексов и обеспечивают возможность добавления новых функций обработки данных в связи с возникающими потребностями разработчиков.
Результаты анализа перехваченных данных в каждом конкретном канале взаимодействия отображаются на мониторе канала. Для получения обобщенной информации о состоянии комплекса используется монитор вычислительного комплекса.
Управление конфигурацией комплекса производится при помощи менеджера вычислительного комплекса и менеджера вычислительного узла. Менеджер вычислительного комплекса предназначен для формирования полного описания, сбора, анализа и отображения обобщенной информации о конфигурации, а так же предоставляет пользователю единый (на весь вычислительный комплекс) графический интерфейс для внесения изменений в структуру комплекса и управления процессом передачи данных между компонентами на удаленных вычислительных узлах. При этом обработка действий пользователя заключается в формировании соответствующего запроса или команды и их отправки в менеджер вычислительного узла. Реальные вычисления производятся на конкретном узле, а их результаты передаются обратно менеджеру вычислительного комплекса. Таким образом, для менеджера вычислительного узла отсутствует необходимость в каком-либо пользовательском интерфейсе, что позволяет реализовать его в виде демона (для Unix-систем) или службы (в ОС Windows).
Методика использования системы управления сетевыми взаимодействиями содержит следующие основные шаги:
1. Формирование описания структуры комплекса.
2. Получение сведений о сетевых настройках компонентов.
3. Проверка соответствия параметров взаимодействующих компонентов.
4. Внесение изменений в структуру комплекса (при необходимости).
5. Запуск сеанса взаимодействия компонентов.
6. Мониторинг каналов взаимодействия в различных условиях.
7. Управление обменом данных в выбранных каналах.
8. Остановка сеанса взаимодействия компонентов.
Применение системы управления сетевыми взаимодействиями, реализованной в соответствии с описанной моделью, позволит решать значительно больший объем задач отладки вычислительных комплексов по сравнению с используемыми в настоящее время вариантами решения. Сравнительная оценка функциональных возможностей  вариантов решения приведена в таблице 1. При этом система управления сетевыми взаимодействиями является более предпочтительной для использования в существующих вычислительных комплексах, поскольку не требует доработки компонентов и обеспечивает низкий уровень накладных расходов на мониторинг каналов связи.

Таблица 1 – Характеристики вариантов решения
	Функция
	Отладочные модули
	ПС ОВП
	Анализаторы трафика
	Конфигурационные хранилища
	ПС АОТ

	Управление конфигурацией
	-
	+
	-
	+
	+

	Распределенный запуск комплекса
	-
	+
	-
	+
	+

	Мониторинг состояния каналов
	+
	-
	+
	-
	+

	Мониторинг данных в каналах
	+
	-
	+
	-
	+

	Совместимость с существующими комплексами
	-
	-
	+
	-
	+

	Возможность отключения
	-
	-
	+
	-
	+

	Накладные расходы
	высокие
	высокие
	высокие
	низкие
	низкие



Таким образом, в ходе исследования был проведен анализ процесса отладки вычислительных комплексов, выявлены наиболее затратные по времени задачи отладки и возможности их автоматизации. Разработана модель системы управления сетевыми взаимодействиями, направленная на минимизацию числа изменений, которые необходимо внести в архитектуру комплекса для её внедрения.
Предполагается, что применение такой системы в реальных вычислительных комплексах значительно сократит временные затраты на их разработку на всех этапах жизненного цикла.
Список использованных источников

1. Завьялов А. В. Технология интеграции, тестирования и комплексной отработки бортовой вычислительной системы. // Сборник работ 2 НТК МИРЭА – Москва, 2017 г.
2. Alex WebKnacKer Быстро и легко. Хакинг и антихакинг: защита и нападение. Учебное пособие. – М: Лучшие книги, 2004 – 400 с.: ил.
3. Свинцова А.А., Завьялов А.В. Инструментальные программные средства для отладки распределенных вычислительных систем. // Сборник работ 3 НТК МИРЭА – Москва, 2018 г.
4. Пистун Е.Н., Завьялов А.В. Методы контроля сетевых взаимодействий. // Сборник работ 3 НТК МИРЭА – Москва, 2018 г.


